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Perkembangan teknologi jaringan komputer yang pesat
menyebabkan meningkatnya penggunaan jaringan wireless
dalam berbagai lingkungan seperti sekolah, perkantoran,
maupun institusi pendidikan. Namun, penggunaan jaringan
wireless yang tidak dilengkapi dengan sistem keamanan yang
baik dapat menimbulkan berbagai ancaman seperti akses ilegal,
pencurian data, serta penyalahgunaan jaringan. Penelitian ini
bertujuan untuk menganalisis serta mengimplementasikan
sistem keamanan jaringan wireless menggunakan perangkat
Mikrotik. Metode penelitian yang digunakan meliputi analisis
kebutuhan jaringan, perancangan sistem  keamanan,
implementasi konfigurasi Mikrotik, serta pengujian keamanan
jaringan. Hasil penelitian menunjukkan bahwa penerapan
sistem keamanan menggunakan fitur-fitur Mikrotik seperti
firewall, manajemen user, serta pengaturan akses jaringan dapat
meningkatkan keamanan jaringan wireless. Dengan adanya
sistem keamanan tersebut, akses jaringan menjadi lebih
terkontrol sehingga dapat meminimalisir potensi ancaman
keamanan jaringan.
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1. PENDAHULUAN

Perkembangan teknologi informasi dan komunikasi telah mendorong meningkatnya

penggunaan jaringan komputer, khususnya jaringan wireless atau jaringan nirkabel.

Jaringan wireless memiliki keunggulan dalam hal fleksibilitas dan kemudahan instalasi

karena tidak memerlukan kabel sebagai media transmisi data.
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Namun di sisi lain, jaringan wireless memiliki tingkat kerentanan keamanan yang
cukup tinggi. Hal ini disebabkan karena sinyal jaringan dapat diakses oleh perangkat
lain dalam jangkauan tertentu. Jika tidak dilengkapi dengan sistem keamanan yang baik,
jaringan wireless dapat dengan mudah disusupi oleh pihak yang tidak bertanggung

jawab.

Beberapa ancaman yang sering terjadi pada jaringan wireless antara lain penyusupan
jaringan, pencurian data, penggunaan jaringan secara ilegal, serta serangan terhadap
sistem jaringan. Oleh karena itu diperlukan suatu sistem keamanan jaringan yang

mampu melindungi jaringan dari berbagai ancaman tersebut.

Mikrotik merupakan salah satu perangkat jaringan yang banyak digunakan dalam
pengelolaan jaringan komputer. Perangkat ini memiliki berbagai fitur yang dapat
digunakan untuk meningkatkan keamanan jaringan, seperti firewall, manajemen

bandwidth, manajemen user, serta sistem autentikasi pengguna.

Berdasarkan permasalahan tersebut, penelitian ini bertujuan untuk menganalisis serta
mengimplementasikan sistem keamanan jaringan wireless berbasis Mikrotik sehingga
jaringan dapat digunakan secara lebih aman dan terkontrol.

2. METODELOGI

Metode penelitian yang digunakan dalam penelitian ini terdiri dari beberapa
tahapan, yaitu analisis kebutuhan, perancangan sistem, implementasi, serta pengujian

sistem.

1. Analisis Kebutuhan
Pada tahap ini dilakukan analisis terhadap kondisi jaringan yang ada, termasuk
perangkat jaringan yang digunakan, topologi jaringan, serta potensi ancaman
keamanan yang mungkin terjadi pada jaringan wireless.

2. Perancangan Sistem
Tahap perancangan dilakukan dengan menyusun desain sistem keamanan jaringan
yang akan diterapkan menggunakan perangkat Mikrotik. Perancangan meliputi
penentuan topologi jaringan, pengaturan akses jaringan, serta konfigurasi

keamanan yang akan diterapkan.
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3.

3. Implementasi Sistem
Pada tahap ini dilakukan konfigurasi perangkat Mikrotik untuk menerapkan sistem
keamanan jaringan wireless. Beberapa konfigurasi yang dilakukan antara lain
pengaturan firewall, manajemen user, pengaturan akses jaringan, serta
pengamanan jaringan wireless.

4. Pengujian Sistem
Tahap pengujian dilakukan untuk mengetahui efektivitas sistem keamanan yang
telah diterapkan. Pengujian dilakukan dengan mencoba melakukan akses ke
jaringan serta melihat apakah sistem keamanan dapat mencegah akses yang tidak

sah.

HASIL DAN PEMBAHASAN

Hasil penelitian menunjukkan bahwa penerapan sistem keamanan jaringan wireless
menggunakan Mikrotik mampu meningkatkan keamanan jaringan secara signifikan.
Konfigurasi firewall yang diterapkan mampu membatasi akses jaringan dari pengguna
yang tidak memiliki hak akses.

Selain itu, pengaturan manajemen user memungkinkan administrator jaringan untuk
mengontrol siapa saja yang dapat mengakses jaringan. Dengan adanya sistem
autentikasi pengguna, setiap pengguna harus melakukan login sebelum dapat
menggunakan jaringan.

Penerapan pengaturan keamanan pada jaringan wireless juga mampu mencegah
perangkat yang tidak dikenal untuk terhubung ke jaringan. Hal ini dapat meminimalisir
potensi penyalahgunaan jaringan oleh pihak yang tidak bertanggung jawab.

Pengujian sistem menunjukkan bahwa jaringan yang telah dilengkapi dengan sistem
keamanan Mikrotik memiliki tingkat keamanan yang lebih baik dibandingkan dengan
jaringan wireless yang tidak menggunakan sistem keamanan yang memadai.
KESIMPULAN

Berdasarkan hasil penelitian yang telah dilakukan, dapat disimpulkan bahwa
penerapan sistem keamanan jaringan wireless berbasis Mikrotik dapat meningkatkan

keamanan jaringan serta mencegah akses yang tidak sah. Fitur-fitur keamanan yang
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tersedia pada Mikrotik seperti firewall, manajemen user, serta pengaturan akses jaringan
dapat digunakan untuk mengontrol penggunaan jaringan secara lebih efektif.

Dengan adanya sistem keamanan jaringan yang baik, penggunaan jaringan wireless
dapat menjadi lebih aman serta dapat meminimalisir berbagai ancaman yang mungkin

terjadi pada jaringan komputer.
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